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                                                                                                    Załącznik nr 4 do zapytania ofertowego 

Zadanie finansowane na podstawie umowy  o powierzenie grantu o numerze 2946/1/2021 w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia REACT-EU działania 5.1 Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia dotycząca realizacji projektu grantowego „Cyfrowa Gmina” o numerze POPC.05.01.00-00-0001/21-00

UMOWA 
 
zawarta  w dniu .......... roku pomiędzy:
Gminą Jemielno, 56-209 Jemielno 81
NIP: 6931940493, REGON: 411050652
reprezentowaną przez:
Annę Hrebenyk – Wójta Gminy Jemielno
przy kontrasygnacie
Elżbiety Dobosz – Skarbnika Gminy Jemielno 
zwaną  dalej „Zamawiającym”
a
……………………….
zwanym dalej ,, Wykonawcą,, 
reprezentowanym przez 
……………………- …………………………..

§ 1
Przedmiot umowy

1. Przedmiotem umowy jest usługa przeprowadzenia szkolenia dla urzędników (pracowników Urzędu Gminy Jemielno ) w zakresie cyberbezpieczeństwa. 
2. Wykonawca oświadcza, że posiada uprawnienia oraz posiada niezbędną wiedzę i doświadczenie, a także niezbędne środki techniczne do należytego przeprowadzenia szkolenia objętego przedmiotem umowy zgodnie ze złożoną ofertą oraz postanowieniami przedmiotowego  zapytania ofertowego. 
3. Szkolenie zostanie przeprowadzone w terminie do 30.06.2023 r. w Urzędzie Gminy Jemielno, zgodnie z wytycznymi zawartymi w zapytaniu ofertowym. 
4. [bookmark: bookmark0]W terminie do  7 dni od daty  podpisania umowy strony ustalą ostateczny termin szkolenia, a  Wykonawca przekaże Zamawiającemu do akceptacji  dokładny termin i program szkolenia. Zamawiający ma prawo żądać jego zmiany jeżeli nie czyni on zadość minimalnym wymaganiom zawartym w zapytaniu ofertowym. 

§2
1. W przypadku zwłoki w wykonaniu usługi, o której mowa w § 1 ust. 1 niniejszej Umowy Wykonawca zobowiązany jest do zapłaty kary umownej w wysokości 5 % wynagrodzenia określonego w § 5 ust. 1 za każdy dzień zwłoki.
2. W razie niewykonania lub nienależytego wykonania usługi o której mowa w § 1 ust. 1 niniejszej Umowy, Wykonawca zapłaci Zamawiającemu karę umowną 
w wysokości 20 % wynagrodzenia określonego w § 5 ust. 1.
3. W przypadku, gdy na skutek niewykonania lub nienależytego wykonania usługi przez Wykonawca, powstanie szkoda przewyższająca wysokość zastrzeżonej kary umownej, Zamawiający ma prawo dochodzić odszkodowania do wysokości rzeczywiście poniesionej szkody. Za szkodę należy w szczególności rozumieć utratę całości lub części dofinansowania przez Zamawiającego. 

§3
1. Wykonawca oświadcza, że posiada wiedzę, kwalifikacje, umiejętności 
i doświadczenia w zakresie dotyczącym szkolenia i deleguje do jego przeprowadzenia osobę/y legitymującą/e się wiedzą, kwalifikacjami, umiejętnościami 
i doświadczeniem gwarantującym należyte wykonanie usługi stanowiącej przedmiot umowy. 
2. Wykonawca zobowiązuje się do terminowego wykonania usługi  opisanej  w § 1 z zachowaniem najwyższej staranności zawodowej i rzetelności.
3. Wykonawca jest zobowiązany do udzielania wyjaśnień w zakresie objętym szkoleniem oraz osobom upoważnionym.
4. Zamawiający zobowiązuje się do współdziałania z Wykonawcą w celu należytego sprawnego wykonania poszczególnych prac, w szczególności przez:
1) udostępnienie Wykonawcy wszelkich informacji, dokumentów niezbędnych do realizacji przedmiotu niniejszej umowy,
2) zapewnienia kontaktów z kompetentnymi osobami reprezentującymi Zamawiającego.
5. Do komunikowania się w sprawach związanych z realizacją przedmiotu umowy strony wyznaczają:
Ze strony Wykonawcy:………………………… - stanowisko, .nr tel………………., adres emial………………………………..
Ze strony Zamawiającego – ……………………………………….., - stanowisko, .nr tel………………., adres emial………………………………..
§4
1. Strony zobowiązują się traktować wszelkie informacje wynikające z niniejszej umowy, jak również informacje uzyskane w wyniku współpracy na tle realizacji umowy, jako informacje poufne (dalej jako: „Informacje Poufne”).
2. Informacje Poufne nie mogą być przekazywane pośrednio lub bezpośrednio jakiejkolwiek osobie trzeciej, natomiast w ramach struktur organizacyjnych Stron, dostęp do tych informacji posiadać będą jedynie pracownicy, podwykonawcy 
i przedstawiciele, których dostęp do Informacji Poufnych jest uzasadniony ze względu na ich pozycję lub udział w realizacji umowy.
3. Ujawnienie przez którąkolwiek ze Stron jakiejkolwiek Informacji Poufnej innym niż opisane w punkcie 2 powyżej osobom wymagać będzie każdorazowo uprzedniej pisemnej zgody przedstawiciela drugiej Strony, chyba że są to informacje publicznie dostępne, a ich upublicznienie nie nastąpiło w wyniku naruszenia postanowień niniejszej umowy, lub obowiązek lub uprawnienie do ich ujawnienia wynika z niniejszej umowy lub obowiązujących przepisów prawa
§5
1.Wykonawcy przysługuje wynagrodzenie za zrealizowanie niniejszej umowy w kwocie …………złotych brutto ( słownie: ……………złotych…….. /100), w tym należny podatek VAT według stawki/ stawek w wysokości/ach …..%, w tym:. 
2. Kwota, o której mowa w ust. 1, wyczerpuje wszelkie roszczenia Wykonawcy wobec Zamawiającego z tytułu wykonania niniejszej umowy. 
3. Wynagrodzenie określone w ust. 1 zawiera w sobie wszelkie składniki cenotwórcze, naliczone według aktualnie obowiązujących przepisów 
4.  Podstawą wystawienia faktury będzie protokół odbioru usługi wraz z dołączonym jednym egzemplarzem oryginału  listy  obecności uczestników szkolenia, podpisany przez obie strony umowy. 
5. Faktura za realizację przedmiotu umowy wystawiona będzie  przez Wykonawcę na Zamawiającego i dostarczona do jego siedziby, tj. Gminą Jemielno, 56-209 Jemielno  sekretariat lub przesłana za pośrednictwem platformy  elektronicznego fakturowania. 
6.Zamawiający zobowiązuje się do zapłaty faktury nie później niż w terminie 7 dni liczonym od daty doręczenia Zamawiającemu prawidłowo wystawionej pod względem merytorycznym i finansowym faktury. 
7.Za datę dokonania przez Zamawiającego płatności uznaje się datę złożenia przelewu należności w banku Zamawiającego.

§ 6

1.	Zakazuje się zmian istotnych  postanowień umowy w stosunku do treści oferty, na podstawie której dokonano wyboru wykonawcy, z zastrzeżeniem postanowień  ust. 2 i 3 niniejszego paragrafu umowy.
2.	Zamawiający dopuszcza możliwość dokonania zmian umowy w następujących okolicznościach i zakresach:
a.	zmiany są nieistotne,
b.	zmiany osób odpowiedzialnych za kontakty  i nadzór nad przedmiotem umowy;
c.	zmiany nazw, siedziby stron umowy, numerów kont bankowych, innych danych identyfikacyjnych; 
d.	zmiany terminu realizacji skutkiem zaistnienia tzw. siły wyższej lub sytuacji niezależnej od wykonawcy.
3.	Wszelkie zmiany niniejszej umowy wymagają formy pisemnej pod rygorem nieważności. 

§7

1. W sprawach nieuregulowanych niniejszą Umową mają Kodeksu Cywilnego oraz przepisy ustawy o prawie autorskim i prawach pokrewnych.
2. Spory mogące wyniknąć na tle niniejszej umowy rozstrzygane będą polubownie w drodze negocjacji, a w razie braku porozumienia przez sąd właściwy miejscowo dla siedziby Zamawiającego.
3.  Wykonawca nie może przenieść praw i obowiązków, w tym wierzytelności wynikających z niniejszej urnowy, pod rygorem nieważności.
4.  Umowę wraz z załącznikami, sporządzono w trzech jednobrzmiących egzemplarzach dwa dla Zamawiającego i jeden dla Wykonawcy.
5. Integralną część umowy stanowią: przedmiotowe zapytanie ofertowe w treści obowiązującej w dniu  składania ofert, oferta Wykonawcy, umowa o powierzenie przetwarzania danych osobowych – zał. nr 1 do umowy. 






WYKONAWCA	ZAMAWIAJĄCY





……………………………	………………………….























Załącznik nr 1 do umowy 

UMOWA  POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawarta  w dniu .......... roku pomiędzy:
Gminą Jemielno, 56-209 Jemielno 81
NIP: 6931940493, REGON: 411050652
reprezentowaną przez:
Annę Hrebenyk – Wójta Gminy Jemielno
przy kontrasygnacie
Elżbiety Dobosz – Skarbnika Gminy Jemielno 
zwaną  dalej „Zamawiającym”
a
……………………….
zwanym dalej ,, Wykonawcą,, 
reprezentowanym przez 
……………………- …………………………..


§ 1.
Cel zawarcia umowy Strony zawierają umowę w celu wykonania obowiązków, o których mowa w rozporządzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. Urz. Unii Europejskiej L Nr 119), określanego w dalszej części niniejszej umowy jako rozporządzenie, w związku z zawarciem umowy głównej na przeprowadzenie szkolenia z zakresu cyberbezpieczeństwa. 
§ 2. 
 1. Administrator danych oświadcza, iż jest administratorem powierzanych do przetwarzania danych osobowych, tj. podmiotem decydującym o celach i środkach przetwarzania danych osobowych.
 2. Administrator danych oświadcza, że spełnia warunki legalności przetwarzania danych osobowych, jak również że jest uprawniony do powierzenia danych osobowych.
 3. Podmiot przetwarzający oświadcza, iż dysponuje odpowiednimi środkami technicznymi i organizacyjnymi, doświadczeniem, wiedzą i wykwalifikowanym personelem, umożliwiającymi mu prawidłowe wykonanie niniejszej umowy, spełnienie wymogów rozporządzenia oraz gwarantuje ochronę praw osób, których dane dotyczą. 
§ 3.
1. Administrator danych powierza Podmiotowi przetwarzającemu do przetwarzania dane osobowe, a Podmiot przetwarzający zobowiązuje się do zgodnego z prawem i niniejszą umową ich przetwarzania, w celu realizacji zadań, o których mowa w umowie głównej. 
2. Zakres powierzonych do przetwarzania danych osobowych obejmuje wszystkie kategorie danych osobowych przetwarzanych przez zamawiającego w zakresie niezbędnym do realizacji umowy głównej. 
3. Przetwarzanie danych osobowych odbywa się w formie papierowej oraz przy wykorzystaniu systemów teleinformatycznych. 
§ 4.
1. Podmiot przetwarzający może przetwarzać dane osobowe wyłącznie w zakresie i celu przewidzianym w umowie. 
2. Podmiot przetwarzający zobowiązuje się przetwarzać dane osobowe zgodnie z udokumentowanym poleceniem Administratora danych, zawartym w umowie, umowie głównej lub w innym dokumencie wydanym przez Administratora danych. 
3. Przy przetwarzaniu danych osobowych, Podmiot przetwarzający powinien przestrzegać zasad wskazanych w niniejszej umowie oraz rozporządzeniu. 
4. Przetwarzający podejmuje środki zabezpieczające dane osobowe, w szczególności obowiązany jest: 1) wdrożyć odpowiednie środki techniczne i organizacyjne, by przetwarzanie powierzonych danych spełniało wymogi rozporządzenia i chroniło prawa osób, których dane dotyczą, w tym środki techniczne i organizacyjne zapewniające bezpieczeństwo przetwarzania, o którym mowa w art. 32 rozporządzenia, a przede wszystkim powinien zabezpieczyć dane przed przypadkowym lub niezgodnym z prawem zniszczeniem, utratą, modyfikacją, nieuprawnionym ujawnieniem lub nieuprawnionym dostępem do danych osobowych przesyłanych, przechowywanych lub w inny sposób przetwarzanych;
 2) pomagać Administratorowi danych w wywiązywaniu się z obowiązków określonych w art. 32-36 rozporządzenia, w szczególności Podmiot przetwarzający zobowiązuje się przekazywać Administratorowi danych informacje dotyczące stosowanych środków zabezpieczania danych osobowych, 
3) współpracować z Administratorem danych w sytuacji naruszenia ochrony danych osobowych:
 a) niezwłocznie informować Administratora danych o podejrzeniach lub stwierdzonych przypadkach naruszenia ochrony danych osobowych, nie później niż w 24 godziny od powzięcia takiej informacji, b) współpracować przy ocenie naruszenia i ewentualnym zawiadamianiu o tym organu nadzorczego lub osób, których dane osobowe dotyczą, 
c) przekazywać informacje niezbędne Administratorowi danych do przeprowadzenia oceny skutków dla ochrony danych oraz przeprowadzania uprzednich konsultacji z organem nadzorczym i wdrożenia zaleceń organu, 
d) umożliwiać Administratorowi danych uczestnictwo w czynnościach wyjaśniających i informować Administratora danych o ustaleniach z chwilą ich dokonania, w szczególności o stwierdzeniu naruszenia, przy czym powiadomienie o stwierdzeniu naruszenia, powinno być przesłane wraz z wszelką niezbędną dokumentacją dotyczącą naruszenia, aby umożliwić Administratorowi danych spełnienie obowiązku powiadomienia organu nadzoru. 
4) pomagać Administratorowi danych w wywiązywaniu się z obowiązku odpowiadania na żądania osób, których dane dotyczą, w zakresie wykonywania ich praw określonych w rozdziale III rozporządzenia, 
5) niezwłocznie informować Administratora danych, jeżeli zdaniem Podmiotu przetwarzającego wydane mu polecenie stanowi naruszenie rozporządzenia lub innych przepisów o ochronie danych osobowych, 
6) stosować się do ewentualnych wskazówek lub zaleceń, wydanych przez organ nadzorczy, w szczególności w zakresie stosowania rozporządzenia,
 7) dopuszczać do przetwarzania danych osobowych, w szczególności do urządzeń w ramach których dane osobowe są przetwarzane, wyłącznie osoby działające z jego upoważnienia, w zakresie wydanych przez Administratora danych udokumentowanych poleceń i przeszkolone z zakresu ochrony danych osobowych, 
8) zapewnić, aby osoby upoważnione do przetwarzania danych osobowych zobowiązały się do zachowania tych danych oraz sposobów ich zabezpieczeń w tajemnicy, lub zapewnić by osoby podlegały odpowiedniemu ustawowemu obowiązkowi zachowania tajemnicy, przy czym obowiązek zachowania tajemnicy istnieje również po realizacji umowy lub ustaniu zatrudnienia w Podmiocie przetwarzającym. 
5. Podmiot przetwarzający nie może skorzystać z usług innego podmiotu przetwarzającego bez uprzedniej szczegółowej pisemnej zgody Administratora danych. 
6. Podmiot przetwarzający zobowiązuje się do niezwłocznego, jednak nie później niż w ciągu 7 dni od powzięcia takiej informacji, poinformowania Administratora danych o jakimkolwiek postępowaniu, w szczególności administracyjnym lub sądowym, dotyczącym przetwarzania danych osobowych przez Podmiot przetwarzający, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczącym przetwarzania danych osobowych, skierowanej do Podmiotu przetwarzającego, a także o wszelkich kontrolach i inspekcjach dotyczących przetwarzania danych osobowych przez Podmiot przetwarzający prowadzonych przez organ nadzorczy w zakresie danych osobowych.
 7. W przypadku rozwiązania umowy lub umowy głównej Podmiot przetwarzający zobowiązany jest do usunięcia wszelkich danych osobowych oraz do usunięcia wszelkich ich istniejących kopii i potwierdzenia tego faktu odpowiednim protokołem, który zostanie przekazany Administratorowi danych nie później niż w terminie zakończenia umowy lub umowy głównej chyba, że prawo Unii lub prawo państwa członkowskiego nakazują przechowywanie danych osobowych.
 8. Planując dokonanie zmian w sposobie przetwarzania danych osobowych, Podmiot przetwarzający ma obowiązek zastosować się do wymogów, o których mowa w art. 25 ust. 1 rozporządzenia i ma obowiązek z wyprzedzeniem informować Administratora danych o planowanych zmianach w taki sposób i terminach, aby zapewnić Administratorowi danych realną możliwość reagowania, jeżeli planowane przez Podmiot przetwarzający zmiany w opinii Administratora danych grożą uzgodnionemu poziomowi bezpieczeństwa danych osobowych lub zwiększają ryzyko naruszenia praw lub wolności osób, wskutek przetwarzania danych osobowych przez Podmiot przetwarzający. 
§ 5.
1. Administrator zgodnie z art. 28 ust. 3 pkt h rozporządzenia ma prawo kontroli, czy środki zastosowane przez podmiot przetwarzający przy przetwarzaniu danych osobowych i zabezpieczeniu powierzonych danych osobowych spełniają postanowienia umowy. 
2. Podmiot przetwarzający zobowiązany jest umożliwiać Administratorowi danych lub wskazanej przez Administratora danych osobie trzeciej, dokonanie audytów lub inspekcji, aby potwierdzić, iż przetwarzanie przebiegło zgodnie z prawem oraz niniejszą umową, a także wykonać wynikające z nich zalecenia, aby zapewnić zgodne z prawem przetwarzanie danych osobowych powierzonych Podmiotowi przetwarzającemu. 
3. Administrator danych realizować będzie prawo audytu lub inspekcji w godzinach pracy Podmiotu przetwarzającego. 
4. Podmiot przetwarzający zobowiązuje się do usunięcia uchybień stwierdzonych podczas audytu lub inspekcji w terminie wskazanym przez Administratora danych.
5. Podmiot przetwarzający udostępni Administratorowi danych wszelkie informacje niezbędne do wykazania spełnienia obowiązków określonych w art. 28 rozporządzenia.
§ 6.
1. Podmiot przetwarzający jest odpowiedzialny za udostępnienie lub wykorzystanie danych osobowych niezgodnie z treścią umowy, a w szczególności za udostępnienie powierzonych do przetwarzania danych osobowych osobom nieupoważnionym. 
2. Podmiot przetwarzający odpowiada za szkody spowodowane zastosowaniem lub nie zastosowaniem właściwych środków bezpieczeństwa. 
3. Podmiot przetwarzający odpowiada za szkody, jakie powstaną u Administratora danych lub osób trzecich w wyniku niezgodnego z rozporządzeniem lub niniejszą umową przetwarzaniem danych osobowych przez Podmiot przetwarzający. 
4. W przypadku niewykonania lub nienależytego wykonania przez Przetwarzającego niniejszej Umowy, Podmiot przetwarzający zobowiązuje się do zapłaty odszkodowania na zasadach ogólnych.
§ 7.
Wykonanie przedmiotu niniejszej umowy przez Podmiot przetwarzający nie będzie wiązać się z dodatkowymi kosztami dla Administratora danych, ponad koszty przewidziane w umowie głównej. 
§ 8.
1. Podmiot przetwarzający zobowiązuje się do zachowania w tajemnicy wszelkich informacji, danych, materiałów, dokumentów i danych osobowych otrzymanych od Administratora danych i od współpracujących z nim osób oraz danych uzyskanych w jakikolwiek inny sposób, zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej („dane poufne”). 
2. Podmiot przetwarzający oświadcza, że w związku ze zobowiązaniem do zachowania w tajemnicy danych poufnych nie będą one wykorzystywane, ujawniane ani udostępniane bez pisemnej zgody Administratora danych w innym celu niż wykonanie umowy, chyba że konieczność ujawnienia posiadanych informacji wynika z obowiązujących przepisów prawa lub umowy.
§ 9.
Osoby do kontaktu w zakresie przetwarzania danych osobowych 1. Dane kontaktowe inspektora danych osobowych po stronie Administratora danych: Marek Biedak, marekbiedak@cbi24.pl, tel. 534499007
2. Dane kontaktowe osoby wyznaczonej do kontaktu w sprawie przetwarzania danych osobowych przez Wykonawcę: ……………………………………………………….. 
§ 10.
1. Niniejsza umowa wchodzi w życie z dniem jej podpisania i zostaje zawarta na czas obowiązywania umowy głównej oraz wykonania wszystkich zobowiązań wynikających z niniejszej umowy.
 2. Administrator danych może rozwiązać niniejszą umowę ze skutkiem natychmiastowym, gdy Podmiot przetwarzający:
 1) pomimo zobowiązania go do usunięcia uchybień stwierdzonych podczas kontroli nie usunie ich w wyznaczonym terminie, 
2) przetwarza dane osobowe w sposób niezgodny z umową,
 3) powierzył przetwarzanie danych osobowych innemu podmiotowi bez zgody Administratora danych. 
3. Wszelkie zmiany niniejszej umowy wymagają formy pisemnej pod rygorem nieważności. 
4. W razie sprzeczności pomiędzy postanowieniami niniejszej umowy a umowy głównej, pierwszeństwo mają postanowienia niniejszej umowy. Oznacza to także, że kwestie dotyczące przetwarzania danych osobowych pomiędzy Administratorem danych a Podmiotem przetwarzającym należy regulować poprzez zmiany niniejszej umowy
5. W sprawach nieuregulowanych niniejszą umową mają zastosowanie przepisy rozporządzenia oraz Kodeksu cywilnego.
 6. Spory związane z wykonywaniem niniejszej umowy rozstrzygane będą przez sąd właściwy dla siedziby Administratora danych. 
7. Umowa została sporządzona w trzech egzemplarzach, dwa egzemplarze dla Administratora danych i jeden egzemplarz dla Podmiotu przetwarzającego. 


Administrator danych                            Podmiot przetwarzający
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